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Red Teaming

Stresstest fur
Ideen

NAGER METHODEN

Flihrungskrafte mussen Entscheidungen heute oft unter gro-
Rer Unsicherheit treffen. Damit steigt die Gefahr, sich dabei
auf unbewusste, falsche Vorannahmen zu stiitzen. Auch
Teams hinterfragen Annahmen, die ihren Entscheidungen
zugrunde liegen, selten. Mit dem Ansatz Red Teaming kon-
nen Fehlannahmen aufgedeckt und kann die Qualitat von
Entscheidungen verbessert werden.

Der Begriff Red Team ist seit dem 19. Jahr-
hundert bekannt. Die preufiische Armee
préagte ihn im Rahmen ihres sogenannten
Kriegsspiels, das dem Training der Offiziere
diente. Dabei stellte eine Gruppe Offiziere
beispielsweise einen Einsatzplan vor, und
eine zweite Gruppe betrachtete und disku-
tierte diesen Plan aus der Perspektive des
Feindes. Schwéachen und Licken im Ein-
satzplan wurden so sichtbar und konnten
noch vor der Schlacht verbessert werden.
Die Truppen wurden damals hdufig mit
Holzblécken visualisiert. Da die Uniformen
der preufdischen Armee mehrheitlich blau
waren, wurde die prdsentierende Gruppe
blaue Gruppe genannt. Der Feind wurde
durch rote Flaggen symbolisiert. So ent-
stand der Ausdruck rotes Team. Kritisches
Denken und Hinterfragen von Annahmen
sind seitdem feste Bestandteile der milité-
rischen Arbeit. In den USA erhielt das Red

Teaming schlie8lich seine heutige Bedeu-
tung — die weit mehr umfasst als reines
»Kriegsspiel®“. 2004 griindete das amerika-
nische Militdr die ,Red Team University“
und setzte —auch als Antwort auf 9/11 - ein
Curriculum zur Ausbildung von Red Teams
auf. Diese Teams unterstiitzen die Befehls-
habenden in Krisen- und Kriegsgebieten
seither dabei, gute Entscheidungen zu
treffen. Da gute Entscheidungen auch fiir
jedes Unternehmen erfolgsentscheidend
sind, hat das Konzept Einzug ins Business
gefunden. In Deutschland ist es allerdings
noch weitgehend unbekannt.

Kurzbeschreibung

Red Teaming ist nicht eine einzelne Metho-
de, die sich als Blaupause fir bestimmte
Problemstellungen nutzen lasst. Es ist
vielmehr eine Sammlung von Werkzeugen
und Interventionen, die alle demselben
Ziel dienen: Ein Konzept, eine Idee oder
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Mafinahme wird bewusst angegriffen, um
die Schwachpunkte daran zu finden. Zu
diesem Zweck wird — problembezogen -
ein Team zusammengestellt, das sich aus
einem umfangreichen Werkzeugkasten
bedienen kann. Zur Toolbox gehért zum
Beispiel die Methode , Kritisches Denken*,
die sich an den Kriterien wissenschaftli-
chen Denkens orientiert. Ferner gehort die
Technik ,Advocatus Diaboli“ dazu. Dabei
zerpfliickt eine zuféllig ausgewdhlte Person
oder Gruppe einen Vorschlag, eine Idee
oder einen Plan nach Strich und Faden.
Auch die ,,5-Why-Methode*“ ist Teil der Red-
Teaming-Werkzeugkiste. Im Rahmen der
Methode versucht man, durch ,Warum*-
Fragen systematisch der Ursache fiir eine
Schwachstelle auf den Grund zu gehen.
Doch gleichgiiltig, welche Methode zum
Einsatz kommt: Stets geht es darum, die Or-
ganisation mit einem ganzheitlichen Blick
zu unterstiitzen. Das gelingt allerdings nur,
wenn einige Bedingungen erfullt sind:

» Ein Red Team braucht die volle Unter-
stiitzung des Top-Managements, denn es
benotigt ein klares Mandat fiir seine Arbeit.
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» Zudem arbeitet ein Red Team grund-
sdtzlich nur mit einem konkreten Auftrag
und klaren Zielen (siehe Kasten unten).
Red Teams sind keine permanente Hinter-
grundbegleitung, die sich als ,,Coach-zu-
jedem-Zeitpunkt“ verstehen. Dies wiirde
das Vertrauen in die Arbeit des Red Team
unterwandern und seine Aufgabe ad ab-
surdum fiihren.

» Ein Red Team muss nicht notwendiger-
weise eine feste Gruppe sein. Im Gegenteil.
Oft ist es durchaus sinnvoll, das Teams
fallbezogen zusammenzustellen. Zuweilen
lohnt es sich auch, Unterstiitzung von au-
ferhalb der Organisation einzubeziehen.
» Wichtig sind auch Qualifikation und Er-
fahrung der Red Teamer, vor allem desjeni-
gen, der das Team moderiert. Der Moderator
sollte ein gewisses psychologisches Hinter-
grundwissen und viel Empathie mitbringen.
Schliefdlich werden eingefahrene Denk- und
Entscheidungsmuster hinterfragt — etwas,
wogegen sich viele Menschen innerlich
zundchst einmal strduben. Auch Verstand-
nis fiir Markte, Gruppendynamiken und
systemisches Arbeiten sowie die Bereit-

Vier Schritte ins Red Teaming
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Red Teaming dient

dazu, die Schwach-
stelle an einem Kon-
zept oder einer Idee

zu finden.

Red Teaming eignet sich als Methode, um Ideen und Konzepte zu hinterfragen nur dann, wenn es einen klaren, fest
umrissenen Auftrag gibt. Wer mit dem Ansatz arbeiten will, sollte sich daher vorher darlber klar werden, worum genau
es ihm geht und was er erreichen mochte. Vier Schritte helfen, wichtige Basics zu klaren, bevor der Red-Teaming-Start-

schuss fallen kann.

Fir welches Problem/welche Auf-
gabe brauchen Sie ein Red Team?

Was passiert mit den Ergebnissen?
Wie werden sie verwendet?

Das ,passende” Team
identifizieren

Welche Ziele sollen mit dem Red
Teaming erreicht werden? Welche
Ergebnisse erwarten Sie?

Quelle: Stephanie Borgert
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schaft zur Selbstreflexion sollten im Team
vorhanden sein.

Einsatzmoglichkeiten

Im Kern geht es immer darum, die Ent-
scheidungsfindung zu unterstiitzen und
konkrete Ideen, Pldne, Konzepte oder
Mafinahmen zu verbessern. Mithilfe von
Red Teaming konnen Denkfallen, die durch
Vorurteile und Stereotype entstehen, be-
wusst gemacht und umgangen werden.
Das unabhéngige, kritische Denken wird
gefordert. Dem Einheits- und Gruppen-
denken, das gerade in grofSeren Organi-
sationen zu beobachten ist, und das die
Entscheidungsqualitat haufig verschlech-
tert, wird vorgebeugt. Schwachstellen von
Ideen, Konzepten und Co. kdnnen erkannt
werden. Das Verstdndnis fiir Zusammen-
hédnge und Wechselwirkungen wird ver-

Zentrale Prinzipien des Red Teaming

-~ ~_ Damit Red Teaming sinn- und effektvoll ist, braucht es eine offe-

\

/ \
1 1 ) ne Kultur des Lernens in der Organisation. Kritik muss erwiinscht

~-~  sein und gefordert werden.

Der Fokus muss auf wichtigen, konkreten kritischen Aufgaben / /2\ \

oder Problemen liegen. \ M=

/

~—~_ Red Teaming darf nicht zur Routine werden. Sonst geraten die

/ \

L h Teilnehmer in genau die Fallen, aus der sie die Organisation be-

~_ -~

= freien wollen.

Red Teams sollten nicht an ,korrekten Ergebnissen” gemessen -~~~
werden. Rechthaben ist nicht das oberste Ziel. Vielmehr geht es L 4 )
darum, dass sie gute Diskussionen in Gang setzen.  ~-~

\
~

/ 5 * Red Teams verlieren sich nicht im ,Problemefinden”, das heifl3t:
*_/  Sie horen auf, wenn es reicht.

Der Grat zwischen konstruktivem Ungehorsam und personlichem

Angriff ist manchmal schmal. Red Teamer sind sich dessen be- ’//6\\
wusst, und achten darauf, nicht personlich zu werden, frei nach L
dem Motto ,Don't be an asshole”.

Quelle: Stephanie Borgert
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bessert. Auch das Verstédndnis fiir Kunden
und Mitbewerber kann sich durch Red
Teaming erhohen. So entstehen andere
Sichtweisen auf das eigene Business und
konnen passgenauere Strategien erarbeitet
werden. Zudem werden unerwinschte
Effekte, unvorhergesehene Wirkungen
und Gefahren von Vorhaben und Pldnen
identifiziert. Red Teaming hilft insofern
auch dabei, proaktives Risikomanagement
zu betreiben. Richtig eingesetzt bietet es
zudem die Moglichkeit, neue Ideen und
Innovationen zu fordern, weil es das Den-
ken in Alternativen schult. Es stort und
haélt die Organisation damit agil.

Beispiel-Tool: ,Ritualisierte Kontroverse”

Die ,Ritualisierte Kontroverse“ (engl: Ritual
Dissent, Copyright: Cognitive Edge/Dave
Snowden) hilft, ein Konzept, einen Plan
oder eine Idee zu verbessern, indem in
aufeinanderfolgenden Iterationen dazu
Kommentare von Kollegen eingeholt und
verarbeitet werden - so oft und so lange,
bis das Konzept gut genug ist.

Besonders geeignet ist die Ritualisierte
Kontroverse fiir Workshops mit mindes-
tens zwei Gruppen, die jeweils ihr eigenes
Thema bearbeiten. Eine Gruppengrofie von
drei bis fiinf Mitgliedern hat sich dabei als
passend erwiesen. Bei mehr als sechs Grup-
pen sollte unbedingt ein zweiter Moderator
bestimmt werden. Und die Moderation sollte
Personen obliegen, die bereits Erfahrung
damit haben, sowie Wissen tiber Gruppen-
dynamiken. Denn mitunter entsteht ein
lautstarker energiegeladener Diskurs unter
den Teilnehmern. Damit die Arbeit unter
diesen Bedingungen konstruktiv bleibt, ist
die Moderation stringent zu halten. Der
Moderator ist also durchaus als ,,Dompteur
in der Manege“ gefragt.

Jede Gruppe nimmt an einem eigenen
Tisch Platz. Zwischen den Tischen sollte
etwas Platz sein. In der Regel hat jede
Gruppe bereits ein Konzept oder etwas
Ahnliches ausgearbeitet. Nun geht es
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darum, die Idee, das Konzept oder den
Plan gezielt zu stressen — und auf diese
Weise zu verbessern.

1. Jede Gruppe benennt einen Sprecher
Diese Person sollte seelisch stabil sein, denn
der Wind der Riickmeldungen von den
Kollegen wird heftig werden. Die Gruppe
bekommt finf Minuten Zeit, um die Pra-
sentation ihrer Idee vorzubereiten.

2. Die erste Iteration wird gestartet

Nach Ablauf der Vorbereitungszeit wech-
seln die Sprecher im Uhrzeigersinn den
Tisch.

3. Das Konzept wird vorgestellt

Die Sprecher prisentieren parallel drei
Minuten lang die Idee ihrer eigenen Gruppe
am fremden Tisch. Die Gruppe am Tisch
hoért nur zu und unterbricht den Sprecher
nicht. Ist der Sprecher mit seiner Préa-
sentation fertig, dreht er sich mit seinem
Stuhl um und sitzt nun mit dem Riicken
zur Gruppe.

4. Die Gruppe ,zerlegt“ das Konzept

Die fremde Gruppe darf (und soll) nun mit
voller Energie die Idee des Sprechers zer-
fetzen. Dabei wird grundsétzlich nur tiber
die Idee, nicht tiber den Sprecher als Person
geredet. Die Kommentare aus der Gruppe
diirfen jedoch unrealistisch, absurd, lus-
tig, ernst und laut sein. Es darf kreuz und
quer geredet werden. Der Sprecher hort
zu und macht sich Notizen. Weiterhin
findet kein Dialog zwischen ihm und der
Kritik-Gruppe statt.

5. Der Sprecher kehrt zu seiner eigenen
Gruppe zuriick

Ist die fremde Gruppe fertig mit dem ,Zer-
legen“, kehrt der Sprecher zu seinem Tisch
zurick. Er gibt die Riickmeldungen zum
Konzept wieder. Ublicherweise finden
sich in den Kommentaren der Kollegen
— manchmal gerade in den absurd schei-
nenden - sehr gute Hinweise. Auf dieser
Grundlage wird die Idee gemeinsam tiber-
arbeitet.

6. Die nichste Runde startet

Ist das Konzept iiberarbeitet, startet die
nachste Iteration. Die Sprecher gehen
dann gegen den Uhrzeigersinn zu einem
anderen Tisch usw. Erfahrungsgemadf sind
drei Iterationen sinnvoll. Es kann - je nach
Gruppen und Themen - auch deutlich mehr
Durchgénge brauchen. Abhéngig von der
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Lesetipp

lernen
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» Stephanie Borgert: Unkompliziert! Das Arbeitsbuch fiir komplexes
Denken und Handeln in agilen Unternehmen.

Gabal, Offenbach 2018, 24,90 Euro.

Einfache Losungen haben angesichts der Komplexitat des heutigen Busi-
ness ausgedient, so die These des Buches. Besser als geradliniges Denken
hilft in einer solchen Welt systemisches Denken weiter. Borgert liefert
Handreichungen, mit denen es gelingen soll, im eigenen Denken der Kom-

plexitat des Umfeldes gerecht zu werden.

Anzahl der Gruppen, sollten die Sprecher
in jeder Iteration an einen anderen Tisch
gehen, damit so viele verschiedene Im-
pulse wie mdéglich eingesammelt werden.
Die Intervention wird erst dann beendet,
wenn das Konzept oder die Idee von der
Gruppe, die es erstellt hat, als ,perfekt“
eingestuft wird.

Fir die sinnvolle Durchfithrung der Ritua-
lisierten Kontroverse gilt dasselbe Prinzip
wie fiir den Red-Teaming-Ansatz insgesamt:
Es braucht den Willen, sich stéren zu las-
sen. Eine offene Haltung, der Wunsch zu
lernen und seine Arbeit zu verbessern
sowie ein Bewusstsein fiir die entschei-
dungsstiitzenden Grundannahmen bilden
die Basis. Ohne sie ist konstruktives Stéren
nicht méglich.

Stephanie Borgert

Die Autorin: Stephanie Borgert
ist Vortragsrednerin und Berate-
rin fUr ein zeitgemalkes Manage-

ment, das in der Lage ist, Kom-
plexitat zu meistern. Kontakt:
www.stephanieborgert.de
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http://www.stephanieborgert.de
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